Vejledning til anskaffelse af OCES-certifikater

Indholdsfortegnelse
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Typer af OCES-certifikater

Der findes TEST-certifikater og PROD-certifikater. Begge er af typen organisationscertifikat.
TEST-certifikaterne skal benyttes til at tilga CESOP-DK TFE-milj@, mens PROD-certifikater skal
benyttes til CESOP-DK PROD-miljg.

Anskaffelse af OCES TEST certifikater

OCES TEST-certifikater kan oprettes via Nem-Logins testmiljg.

Fglg Digitaliseringsstyrelsens vejledning om oprettelse af testorganisation og testbruger:
https://cms.nemlog-in.dk/media/wO0soirtb/mitid-erhverv-i-pre-produktionsmilj%C3%B8.pdf

Eller fglg guiden her:

Trin 1 —Log in i MitID Testportal
Ga til Testportalen: https://testportal.test-devtest4-nemlog-in.dk/BO
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Trin 2 — Opret test brugerorganisation
Opret test brugerorganisation ved at udfylde felterne:

Administrator-e-mailadresse
Password

Organisationstype
Sikringsniveau

Veelg "Opret"

Opret test bruger organisation

Her kan du oprette din egen testorganisation i Erhvervsadministrationen, sa du kan komme igang med at teste de nye
erhvervsidentiteter mm.

Nar du har udfyldt nedenstdende opretter vi en fiktiv organisation til dig i systemet.
Du fér ogsa et brugernavn og password, som giver dig adgang til Erhvervsadministrationen.
Administrator-e-mailadresse

unknown@ufst.dk

Indtast din egen e-mail. Den bruges, hvis du skal nulstille dit password.
Password

Veelg det password du vil bruge, nar du logger pa MitID Erhverv (kun test).
APl-adgangsnegle

Hvis du vaelger at angive en APl-adgangsnggle kan andre ikke andre brugerorganisationen. Du skal s& angive X-API-HEADER i
headeren, nar du kalder APl'et.
Godkend kvalificerede certifikater Hvis du har brug for at teste de nye kvalificerede bruger- og organisationscertifikater, kan
du tilveelge det her.
Organisationstype
Privat virksomhed
Her kan du vaelge hvilken virksomhedsform, din testorganisation skal have. Hvis du tester for en privat virksomhed, ber du vaelge
"Privat virksomhed" og hvis du tester for en offentlig organisation, ber du vaelge "Offentlig virksomhed".
Sikringsniveau for identifikationsproces
Intet
Her kan du NSIS sikringsniveau for identifikationsproces af medarbejdere. Safremt sikringsniveauet er sat til betydelig eller hgj,

muligger det, at Organisationsadministrator kan give Identitetsadministratorer lov til at oprette brugere direkte pa det hgjere niveau.

Opret

Gem kvitteringens oplysninger

Ny BO testorganisation er oprettet med falgende data

Organisationsnavn
CVR-nummer

Brugernavn

Fornavn

Efternavn

Password

EIA

MitiD Erhverv Integrationtest

MitID Simulator

Testorganisation nr. 91706667
91706667

Teodora16756

Teodora

Jacobsen

LAyt i ey

Link til MitID Erhverv

Link til MitID Erhverv - IntTest

Link til MitID Simulator
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Trin 3 — Opret certifikatprofil

Der oprettes nu en test brugerorganisation og en test bruger
e Ga til loginsiden https://erhvervsadministration.devtest4-nemlog-in.dk/

e Velg Test login

e Logind med det tildelte brugernavn og selvvalgte password

MitID NemID ngglekort NemID neglefil Lokal IdP Test login
MitID simulator log ind Driftstatus
Normal drift
Bruger-id
Vil du logge pA med NemID?
‘ Teodora16756
Logger du pé fra en computer, skal du vaelge fanebladet
‘NemiD noglekort’. Logger du pd fra en mobil, skal du bruge
Adgangskode

menuen med de tre streger overst i venstre hjgrne.

[.

| =

e Testportal vises for den oprettede test brugerorganisation

- Sikkerhed @&

Log pa  Hjap tllog p8 @

- om Nemtog-in &
- Cookies o8 Nemiog:in &

‘Webtilgaengelighed
- Tigmngelighedserklaering &
Databeskyttelsesforordningen

N8r du anvender NemLog-in til at bekrzefte din identitet, bliver
dine behandiet af vi

indsamler data fra dit NemID eller MitiD, herunder dit CPR-
nummer. Vi opbevarer, af sikkerhedsmaessige Srsager, en
historik over din anvendelse af NemLog-in i 6 mineder. Laes.
mere om behandlingen af dine persanoplysninger:
https://digst. dk/it-loesninger/nemlog-in/om-
loesningen/persondata/

e Erhverv

| & Brugere
&\ Brugergrupper
B Certifikater

& Fuldmagter

£ Indstillinger

Brugere
Brugere, der kan handle pé vegne af Testorganisation nr.
91706667
Teodora Jacobsen (]
Organisationsadministrator, Brugerad-
ministrator, Rettighedsadministrator
OPRET NY BRUGER ~
Privat NemID, Privat MitlD 7

e Velg Certifikater
e Opret en certifikatprofil

o Erhverv

& Brugere

&\ Brugergrupper
I B3 certifikater

g} Fuldmagter

° Indstillinger

Certifikaterprofiler og certifikater

Certifikatprofiler indeholder certifikater, fx kan en certifikatprofil
indeholde certifikater for for en given servertype, hvilket gor det
nemmere at identificere og administrere disse certifikater. Se de
certifikater, der er bestilt til din organisation, Testorganisation nr.
91706667.

Du kan ogsa redigere certifikater og bestille nye.

<)

OPRET CERTIFIKATPROFIL
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Trin 4 — Opret test-certifikat
Opret certifikat

e Klik pa den oprettede certifikatprofil
o Velg "Certifikater"

e Velg "Bestil nyt certifikat"

e Udfyld formularen

Stamdata Trinlaf4 A
Her ser du stamdata for certifikatprofilen.

> Lees mere om certifikatprofil og dens stamdata
Organisationsnavn CVR-nummer
Testorganisation nr. 91706667 91706667
EAN-nummer til fakturering

admin - 5790000999996 v

Navn pa certifikatprofil og certifikater
Her skal du angive et signede navn pa certifikat profilen, som ogsa
anvendes pa certifikaterne og du kan veelge at udfylde informatio-
ner, som ger det nemmere for andre at sgge efter certifikatet.

> Lees mere om certifikatinformation
Certifikatnavn E-mailadresse i certifikat (frivilligt)

{ PSP-CESOP-TEST ] [

Navn pd kontaktperson (frivilligt)

E-mailadresse pa kontaktperson (frivilligt)

| ||

Systemrettigheder (frivilligt)

Veelg de services, som certifikatprofilen giver adgang til.
> Lees mere om systemrettigheder

Adgang til IdM services i MitID Erhverv

Adgang til handtering af certifikater

Trin2af4 A
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Signering (frivilligt)

Veelg, om certifikatprofilen skal kunne bruges til at skrive under for
organisationen.
> Lees mere om at danne segl for organisationen

[ certifikatprofilen mé bruges til at danne segl for organisationen

Trin3af4 A

Certifikater

Her skal du angive hvilken type af certifikat, der skal bestilles som
det farste i certifikatprofilen.

Organisations- og systemcertifikater anvendes af maskiner og pro-
grammer, der skal kommunikere sikkert pa organisationens vegne.

Begge typer certifikater repraesenterer selve organisationen og
ikke enkelte brugere.
> Lees mere om certifikater

Typer af certifikater @

[ OCES organisationscertifikat (20,00 D v }

Metode til identifikation (2

[ Bruger-login v ]

> Laes mere om metoder til identifikation

Ja, ga direkte til udstedelse efter bestilling @

> Lees mere om at g3 direkte til udstedelse.

Metode til udstedelse (?)

Internetbrowser v

> Lees mere om metoder til udstedelse

Offentliggerelse af certifikat

Trindaf4 ~

Hvis du vil tillade, at man kan sgge efter certifikatet i den offentlige certifikatdatabase, skal du

markere det nedenfor.
> Lees mere om offentligggrelse af dine certifikater.

|:| Fgj certifikat til den offentlige certifikatdatabase @
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o Bekraft oprettelse

Bekraeft oprettelse af certifikatprofil

Organisationsnavn

CVR-nummer

EAN til fakturering

Certifikatnavn

Certifikattype

Metode til identifikation

Metode til udstedelse

Offentliggorelse af certifikat

Testorganisation nr. 91706667

91706667

5790000999996

PSP-CESOP-TEST

Organisationscertifikat 20,00 DKK
Bruger-login

Internetbrowser

Nej

Fortryd Bekrzeft oprettelse

Kvittering

© Certifikatet kan udstedes med det samme
Du har valgt at fa udstedt dit certifikat med det samme.
Processen starter, nar du lukker vinduet. Undervejs vil du
blive bedt om at logge ind med dit private MitID for at be-
kreefte din identitet.

Organisationsnavn Testorganisation nr. 91706667
CVR-nummer 91706667

EAN til fakturering 5790000999996
Certifikatnavn PSP-CESOP-TEST
Certifikattype Organisationscertifikat
Metode til identifikation Bruger-login

20,00 DKK
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Trin 5 — Udsted test-certifikat

Udsted certifikat

e Vealg "Udsted" pa certifikatet

e Vezlg "Naeste" og godkend betingelser

e Vezlg "Naeste" og kopier adgangskode og opbevar den
e Velg "Naeste" og download certifikatet

Trinlaf4

Udsted dit certifikat

Du kan finde hjzelp her:

> Vejledning til udstedelse af certifikat

Du kan nu udstede dit certifikat

B3 Organisationscertifikat
Certifikatets navn: PSP-CESOP-TEST
Testorganisation nr. 91706667
91706667

Trin2af4

Vilkar

Du kan finde hjzelp her:
> Vejledning til udstedelse af certifika

Den Dansk Stat Tillidstjenester

Vilkar for OCES
Organisationscertifikater

Indholdsfortegnelse
1 Beskrivelse af certifikater i MitID Erhverv
2 Kontaktinformation

3 Organisationscertifikaters juridiske gyldighed

4 - OCES tifikat

4.1 Generel anvendelse

a, jeg accepterer vilkarene m

Trin4 af 4

Download certifikat

Du kan finde hjzelp her:
> Vejledning til udstedelse af certifikat

Download af dit certifikat starter automatisk.

@ Download af certifikatet starter automatisk. Tiek map-
pen med overforsler.

BJ Organisationscertifikat
Certifikatets navn: PSP-CESOP-TEST
Testorganisation nr. 91706667
91706667

Er automatisk download ikke startet?
Download certifikat
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Trin 6 — Se test-certifikat oplysninger
Find certifikatets oplysninger, til registrering af certifikatet hos SKAT

Vezelg certifikater
Aben det udstedte certifikat i oversigten

Find organisationens navn og Subject UUID (alt efter "UI:DK-0:G:")

e Erhverv

& Brugere Certifikaterprofiler og certifikater
P
a Brugergrupper Certifikatprofiler indeholder certifikater, fx kan en certifikatprofil
&) Certifikater indeholde certifikater for for en given servertype, hvilket gor det
ati ifi og ini disse certifikater. Se de

B Fuldmagter certifikater, der er bestilt til din organisation, Testorganisation nr.

91706667.

Du kan ogsé redigere certifikater og bestille nye.
Q Indstillinger

PSP-CESOP-TEST o
OPRET CERTIFIKATPROFIL
Certifikater ~

Organisations- og systemcertifikater anvendes af maskiner og pro-
grammer, der skal kommunikere sikkert pa organisationens vegne.

Begge typer certifikater repraesenterer organisationen og ikke en-

kelte brugere.
> Lees mere om certifikater

Status ¢ Serienummer ¢ Udlgbsdato ¢

O Udstedt 378584b957e59fe- 17/06/2026 H
e48cbb3332bb46933050d8f58

E-mail

Organisation
Testorganisation nr. 91706667

Subject UUID
UIL:DK-0:G:8b0615a2-0668-4824-9c19-50e34152a20b

Type
Organisationscertifikat

Udstedende CA
C=DK, O=Den Danske Stat, OU=Test - cti, CN=Den Danske Stat OCES udstedende-CA 1

Udstedelsesdato
18/06/2023 08:43:06

Publiceret

Nej

() Fornycertifikat ( Spzer ¥ Download
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Anskaffelse af OCES PROD certifikater

Bestilling af OCES PROD certifikater kan ske pa erhvervsadministration for MitID Erhverv:
https://erhvervsadministration.nemlog-in.dk/

Registrering hos SKAT
F@r et nyt certifikat kan tages i anvendelse pa CESOP-DK, skal certifikatet registreres hos SKAT.

Information om dette fas ved henvendelse til SKAT.
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OCES Public Key
Til APl integration til CESOP-DK skal public key fra certifikatet anvendes til opsaetning af TLS-
forbindelsen til CESOP-DK. Denne hentes fra certifikatet med OpenSSL.

e Installer OpenSSL fra https://www.openssl.org/

e Aben shell kommandoprompt

e Kgr openssl kommando: openssl pkcs12 -info -in <PFX fil> -nokeys

e Brug adgangskoden i Enter Import password

e Gem tekst fra og med "—seain cerTiFicaTE—-" til 0g med ”-enp cerTiFicaTe—-" i en .crt tekstfil.

Eksempel

Felgende viser indholdet af den PFX fil (PSP-CESOP-TEST.p12) der blev hentet tidligere i
vejledningen:

Shell> openssl pkcs12 -info -in PSP-CESOP-TEST.p12 -nokeys
Enter Import Password:
MAC lteration 2000
MAC verified OK
PKCS7 Data
Certificate bag
Bag Attributes
localKeyID: 9C 2D 26 05 66 61 FO 41 87 9D F3 27 E4 0D OF 62 05 OF 88 59
friendlyName: PSP-CESOP-TEST
subject=/CN=PSP-CESOP-TEST/serialNumber=UI:DK-0:G:8b0615a2-0668-4824-9¢19-50e34152a20b/O=Testorganisation nr. 91706667/2.5.4.97=NTRDK-
91706667/C=DK
issuer=/CN=Den Danske Stat OCES udstedende-CA 1/0U=Test - cti/lO=Den Danske Stat/C=DK

MIIGijCCBL6gAWIBAgIUN4WEUVfin+5ly7MzK7RpMwUNj1gwQQYJKoZIhveNAQEK
MDSgDzANBglghkgBZQMEAGEFAKEcMBoGCSqGSIb3DQEBCDANBgIghkgBZQMEAgEF
AKIDAgEgMGsxLTArBgNVBAMMJERIbiBEYW5za2UgU3RhdCBPQOVTIHVkc3RIZGVu
ZGUtQOEgMTETMBEGA1UECWWKVGVzdCAtIGNOaTEYMBYGA1UECgwWPRGVUIERhbnNr
ZSBTdGFOMQswCQYDVQQGEWJESzAeFw0yMzA2MTgwNjQzMDZaFw0yNjA2MTcwNjQz
MDVaMIGgMRcwFQYDVQQDDA5QU1AtQOVTT1AtVEVTVDE3MDUGA1UEBRMuVUKERESt
TzpHOjhiIMDYXNWEyLTA2NjgtNDgyNC05YZzESLTUWZTMOMTUyY TIwYJEmMCQGA1UE
CgwdVGVzdG9yZ2FuaXNhdGlvbiBucidgOTE3MDY2NjcxFzAVBgNVBGEMDK5UUKRL
LTkxNzA2N;Y3MQswCQYDVQQGEwJESzCCAalwDQYJKoZIhveNAQEBBQADggGPADCC
AYoCggGBALvg3I5D5gfkhstuzKzvLbKUBWGM/RRYK1eWcXebRgQU4vWCURCQmMQGE
TWrXDtt4JUte6hvnQbpfTf7JH8I245vY5YCYLIzSFd8Hi2c6bpZD12rYIHIVK+7Y
StFFYx0c86rWIxBYPKfQe5KUINU8viOnal. Gz870YestveC5R77ThJOxdDCh8Qrmm
uGtylsrRB3kIRCdhmAUYsYgrDFBvgxcUD1k6D14tpC48pd/uQPww65fIKt/JSOCa
GrOnyRDvY+QeBRvvdRanJY10dh2ZZEwn+niYvR4PPbNNpNjQkYnjiXSXd3s00eQn
0ROLUbEQIdzXzTPkjrWtS7/09nY77D96VOgGIW3WIYD507x5ictwvL GUWflg2R++
KEradpsyyl5aMJ07WDFCBos2Rb0wuqlgJGJsPFgKiVSLj07dLJ/hK+NW80ppU7EA
PAATY21rbotCUI9KR8DFazhYoyNty39laQOFwkRxyMumZcpuGW1YUNsPH9vcITyV
RON6b6pCHwWIDAQAB04IBhjCCAYIwDAYDVROTAQH/BAIWADAfBgNVHSMEGDAWgBR/
KJ/ZcZIC4nXn1zV2Lk0IJW12XjB7BggrBgEFBQcBAQRVMGOWQWYIKwYBBQUHMAKG
N2h0dHA6Ly9jY TEuY3RpLWdvdi5kay9vY2VzL21zc3VpbmevMS9jYWNIcnQvaXNz
dWluZy5jZXIwJgYIKwYBBQUHMAGGGmhOdHAGLYI]Y TEuY3RpLWdvdiSkay9vY3Nw
MCEGA1UdIAQaMBgwCAYGBACPegEBMAWGCigBUIEpAQEBAwWcwOWYIKwYBBQUHAQME
LzAtMCsGCCsGAQUFBwsCMB8GBwWQAi+xJAQIwFIYSaHROcHM6LY91aWQuZ292LmRr
MEUGA1UdHwQ+MDwwOgA40DaGNGhOdHAGLY9jY TEuY3RpLWdvdiSkay9vY2VzL2lz
¢3VpbmevMS9jcmwvaXNzdWluZy5jcmwwHQYDVROOBBYEFDJCNQtGKMLEGGOq1QoR
yGHvDsDgMA4GA1UdDwWEB/wQEAwIF4ADBBBgkghkiGOWOBAQowNKAPMAOGCWCGSAFI
AwQCAQUAoRwwGgYJKoZIhveNAQEIMAOGCWCGSAFIAWQCAQUAogMCASADggGBAG96
OTKSNsM3lydu8uwnMw4vAJuhdiVBSXmCHw7HSduSqZHuSxoNWolOWLKktWeqUT4Y
rxnG1UG2ks12yJyJwZK3xVbdA4p0l+10Ge4xCFICBU7jONTeCxP1R8WQySuaddYY
+zXXH+DRmuGvWKfh4vE+S6aXo0hD7KGVUNmpjyPlaC/Z09f5L0V7JzRqloyBPymb
IkKJ2bvgLxublkTnkG2h9bZYbD1ThmzaayvAXFP7IQXKU70sazjVTDcOnhpkyeAh
GI2PVquAFUSVvVsAoRm98/eue00mf13n7ACeftoaSIskiylOEXBJUUc2vTdPDhQ+f
hrgbD01hoSyNSI3C709fXqk 1MEWPTdMxfEQqogmZm+bd7zBXjbu4 WE2MOKejkceF
Sh200bAqytMgWRcO91UHbwlyU4xXFuGihdhpUY8;7ptY +tT5By3KISmSsnXkB2vX
sXFHad1+Fam+KZRHFO5pEOE9j17c6HYE63EUPhKIDBDIAc4vx5e3bHI6Jgwj7g==

END CERTIFICATE
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